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&2 Mitarbeiterscreening

aufgrund Embargolisten?

Zuldssigkeit der Priifung von Mitarbeiterdaten gegen die Sanktionslisten? —
Eine (kritische) Ergdnzung zum Beitrag von Pottmeyer in der AW-Prax 02/2010

Von Dr. Ulrich Mollenhoff und Dr. Talke Ovie, Méllenhoff
Rechtsanwiilte, Miinster, Hamburg (info@ra-moellenhoff.de)

Die Sanktionslistenpriifung zdhlt inzwischen in jeder
Aupfenwirtschaftspriifung zum Standardpriifungsum-
fang. Die Priifer lassen sich teilweise die Funktions-
fihigkeit etwaiger Uberpriifungssoftware vorstellen
bzw. fragen nach organisatorischen Mafinahmen. Dabei lisst sich feststellen, dass
grofie Unsicherheit sowohl in Bezug auf den Umfang, als auch auf die Héufigkeit
der sogenannten ,,Screenings *“ herrscht. Lisst sich doch aus keiner der einschld-
gigen Verordnungen direkt entnehmen, ob iiberhaupt ein Abgleich mit den Sank-
tionslisten erfolgen muss, geschweige denn, wie oft und wie umfangreich dies zu
geschehen hat. Sicher ist nur eines: es ist verboten, z.B. Ahmed Mohammed Hamed
Ali, alias ... geboren 1965 (oder 1967) in Agypten (wer immer das sein mag!) oder
den tibrigen Personen und Organisationen auf den einschligigen Listen wirtschafi-
liche Ressourcen (Geld oder Vermégenswerte) direkt oder indirekt zur Verfligung

zu stellen. Auf arabische Namen abzustellen ist falsch. Auf den Listen befinden
sich auch deutsche Namen und Unternehmen, auch wenn die Namen arabischer
Herkunft deutlich iiberwiegen. Sicher ist auch: Wenn gegen dieses Verbot ver-
stoffen wird, drohen hohe Strafen. Die einzige Moglichkeit fiir ein Unternehmen,
diese Verstofse auch in Bezug auf Mitarbeiter zu verhindern ist, die Mitarbeiter
ebenfalls einem Screening zu unterziehen. Pottmeyer hat in der AW-Prax 02/2010
tiber eine Stellungnahme der Landesbeauftragten fiir den Datenschutz und des
Bundesbeauftragten fiir den Datenschutz berichtet. Dort wird die Zuldssigkeit von
Mitarbeiterscreenings abgelehnt. Er selbst hilt sie fiir zuldissig. Uns gegeniiber hat
sich auf Anfrage das Bundesministerium fiir Wirtschaft und Technologie (BMWi)
diesbeziiglich geciufsert. Uber diese Stellungnahme berichten wir:

INHALT
o Problemaufriss
o Stellungnahme BMWi

o Beurteilung Stellungnahme BWMi und
Lasungsversuch

e Resiimee

Problemaufriss

In seinem Beitrag untersucht Pott-
meyer, ob die Prifung von Mitarbeiter-
daten gegen ,, Terrorismuslisten* (wahr-
scheinlich sind die wenigsten dort
gelisteten Personen ,, Terroristen*) da-
tenschutzrechtlich zulédssig ist. Diese
Priifung werde von der Zollverwaltung
von Unternehmen verlangt, die den
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Status des Zugelassenen Wirtschaftsbe-
teiligten (ZWB) erlangen wollen.

Das Problem ist vielschichtiger und be-
trifft nicht nur Unternehmen, die den
ZWB beantragen. Es betrifft al/le Un-
ternehmen, die sich in Bezug auf die
Exportkontrollregeln ,,compliant™ ver-
halten mochten und die daher fiir sich
den Umfang eines Internal Compliance
Programm priifen, wie dies auch durch
die neue EG Dual — Use VO gefordert
wird.

Wenn die Landesbeauftragen fiir den
Datenschutz und auch der Bundesbe-
auftragte fiir den Datenschutz dies am
AEOAntrag festmachen, verkennen sie
den Kern des Problems. Im Fragenbo-
gen zum AEO wird nur abgefragt, ob
ein Unternehmen die Vorschriften der

Exportkontrolle einhilt. Dies muss das
Unternehmen jedoch unabhingig vom
AEOQO Zertifikat. Mit dem AEO hat die-
ses Problem nichts zu tun.

Auch Kreuder in AW-Prax 3/10 setzt
hier den Schwerpunkt nicht richtig.
Das Personalscreening findet nicht zum
Zwecke des AEO statt und kann daher
auch weder mit den Normen des Zoll-
kodex oder der Zollkodex DVO noch
mit etwaigen Beschliissen und Verof-
fentlichungen der Behdrden zum
Thema AEO gerechtfertigt werden.

Pottmeyer hat Recht, dass die Frage der
Priifung von Mitarbeiterdaten gegen
die Embargoliste eine in der Anwen-
dung des Zoll- und Exportkontroll-
rechts umstrittene Frage ist. Dabei ist
aber nicht allein nur streitig, ob die
Priifung von Mitarbeiterdaten gegen
die Embargolisten datenschutzrechtlich
zuldssig ist. Fraglich ist bereits, ob die
Unternehmen tberhaupt eine Pflicht
haben, diese Priifung vorzunehmen.
Aus den Verordnungen lésst sich dies
direkt nicht entnehmen.

Stellungnahme des BMWi

Da von Unternehmen und dort insbe-
sondere von Betriebsrdten und Ge-
werkschaftern sowie Datenschutzbe-
auftragten wiederholt die datenschutz-
rechtliche Zuldssigkeit der Priifung von
Mitarbeiterdaten gegen die Embargo-
listen in Zweifel gezogen wurde, haben
wir Uber Erich G. Fritz, MdB, eine An-
frage an das Bundeswirtschaftsministe-
rium (BMWi) gestellt.

Diese Anfrage wurde uns vom BMWi
gemeinsam mit den anderen in Fragen
der Exportkontrolle zustidndigen
Behorden wie Auswirtiges Amt,
Bundesministerium der Justiz, Bundes-
ministerium des Innern und dem
Bundesministerium fiir Arbeit und So-
ziales beantwortet.
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Die Antwort vom BMWi mit Datum
vom 30.03.2009 ist eindeutig ausgefal-
len. Das BMWi vertritt folgende Auf-
fassung:

Nach Rechtsauffassung der Bundesregierung ist
gin Abgleich der Namenslisten der Sanktions-
Rechtskte der Europdischen Gemeinschaft mit
Mitarbeiferdaten zuldssig. [...] Die Unternghmer
sind, unter Strafandrohung, verpflichtet, die Ver-
hote der EG-Sankfionsverordnungen einzuhalten.
[...] Also muss auch ein Unternehmer im Verhdlnis
2u seinen Mitarbeitern die Einhaltung der Finanz-
sanktionen sicherstellen.”

Auch wenn damit die Stellungnahme
des BMWi die Ansicht von Pottmeyer
im Ergebnis bestitigt, begriindet das
BMWi seine rechtliche Auffassung an-
ders.

Das BMWi stellt auf das Europarecht
in Gestalt der Sanktionslisten (VO
(EG) 2581/2001, VO (EG) 88172002
sowie VO (EG) 423/2007) ab. Diese
stellen als EU-Verordnungen in
Deutschland direkt anwendbares Recht
dar und seien als hoherrangiges EU-
Recht fiir die Frage der datenschutz-
rechtlichen Zuldssigkeit nicht an den
nationalen Datenschutzregeln (BDSG)
und den nationalen Grundrechten zu
iiberpriifen. Eine Uberpriifung konne
nur anhand der Datenschutzregeln und
der Grundrechte der Europédischen Ge-
meinschaft erfolgen.

Der fiir die Priifung von Rechtsakten
der EU zustindige Europdische Ge-
richtshof habe in seiner stindigen
Rechtsprechung aus Art. 8 der Europa-
ischen Konvention zum Schutz der
Menschenrechte und Grundfreiheiten
(EMRK) sowie aus Art. 8 der Grund-
rechtscharta ein Recht auf Schutz
personenbezogener Daten hergeleitet.
Dieses europdische Grundrecht sei
MafBstab fiir die Beurteilung der Zulds-
sigkeit des Abgleichs von Mitarbeiter-
daten mit den Sanktionslisten.

Daran gemessen ist nach Auffassung
der Bundesregierung ein Abgleich von
Mitarbeiterdaten gegen die Personen-
daten auf den Sanktionslisten im gebo-
tenen Umfang zuldssig. Dies begriindet
das BMWi damit, dass sich eine Pflicht
zur Priifung der Mitarbeiterdaten gegen
die Embargolisten aus den jeweiligen
Sanktionsverordnungen ergeben soll.
Alle Unternehmen seien verpflichtet,
alle Verbote der Sanktionsverordnun-
gen einzuhalten. Zu diesen Verboten
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gehore auch, dass gelisteten Personen
kein Geld zur Verfiigung gestellt wer-
den darf, wozu auch das Gehalt eines
Mitarbeiters gehort.

Die datenschutzrechtliche Zuléssigkeit
der Priifung von Mitarbeiterdaten ge-
gen die Embargolisten folge daraus,
dass nur der Abgleich mit den Sankti-
onslisten die Einhaltung der Sanktion
ermoglichen konne. Dies rechtfertige
die Zulassigkeit der Abgleiche von
Mitarbeiterdaten gegen die Embargo-
listen. Dies bedeutet:

Das BMWi bestitigt, dass die Lohnzahlung an Mi-
tarbeiter, die auf einer der Embargolisten genannt
sind, einen VerstoB gegen die Embargo-Verordnun-
gen darstellt. Ein Unternehmen muss daher auch
im Verhdltnis zu seinen Mitarbeitern die Einhaltung
der Verhote der Sanktionslisten sicherstellen.

Beurteilung der Stellungnahme
des BMWi und Losungsversuch

Die Stellungnahme des BMWi ist klar
und eindeutig und vor diesem Hinter-
grund zu begriilen. Insbesondere des-
wegen, weil es sich um eine Stellung-
nahme von ,,hochster Stelle handelt.

Dieser positive Aspekt kann und soll
aber nicht iiber das bestehende Di-
lemma hinwegtduschen, das sich auch
am Ende der Stellungnahme des BMWi
zeigt, wo ein Vorbehalt der anderweiti-
gen Einschitzung durch Staatsanwalt-
schaft und Gerichte gemacht wird. Dies
hat seinen Grund: Die Beantwortung
der Frage der Zuldssigkeit des Mitar-
beiterdatenscreenings ist rechtlich alles
andere als eindeutig.

Im Gegensatz zu der Untersuchung von
Pottmeyer geht das BMWi davon aus,
dass die Datenschutzregeln und die
Grundrechtsstandards der Europii-
schen Gemeinschaft fiir die Frage der
datenschutzrechtlichen Zuldssigkeit der
Priifung von Mitarbeiterdaten gegen
die Embargolisten anzuwenden sind.
Das BMWi verneint dadurch die An-
wendung des nationalen Datenschutz-
rechts, insbesondere des Bundesdaten-
schutzgesetzes (BDSG) aufgrund der
Kollision mit hoherrangigem Recht.

Da es sich hier in der Tat um EU — Ver-
ordnungen handelt, die einen Vorrang
gegeniiber dem nationalen Recht ge-
nieBen, ist damit hochst fraglich, ob die
Ansicht der Landesdatenschutzbeauf-
tragten richtig ist, dass aufgrund der

Regelungen des BDSG ein Datenab-
gleich unzuléssig sein diirfte.

Unterstellt man gleichwohl, dass die Re-
geln des BDSG Anwendung fénden,
muss die Frage der Zuldssigkeit der Nut-
zung von Mitarbeiterdaten zum Zwecke
der Sanktionslistenpriifung in der Tat als
zweifelhaft angesehen werden.

Wir folgen dem Ergebnis der Priifung
der Normen des BDSG von Pottmeyer
nicht. Es ist herrschende Meinung der
Kommentarliteratur zum BDSG, dass
zum Zwecke von Compliance — Prii-
fungen eine Nutzung von Mitarbeiter-
daten unzuldssig ist. § 32 BDSG bietet
gerade keine Grundlage fiir die Nut-
zung von personenbezogenen Daten fiir
einen Abgleich von Mitarbeiterdaten
mit den Sanktionslisten.

§ 32 BDSG gestattet die Nutzung von
Mitarbeiterdaten, wenn dies fiir die
Entscheidung iiber die Begriindung ei-
nes Beschiftigungsverhiltnisses, fiir
dessen Durchfiihrung oder Beendigung
erforderlich ist. Anders als Pottmeyer
halten wir es fiir zweifelhaft, dass ein
Mitarbeiterscreening fiir die Begriin-
dung oder Durchfiihrung des Arbeits-
verhdltnisses erforderlich ist.

Es existiert derzeit keine Rechtspre-
chung zu der Frage, ob es fiir die Be-
griindung oder Durchfiihrung eines
Beschiftigungsverhéltnisses erforder-
lich ist, dass Mitarbeiterdaten gegen
die Sanktionslisten gepriift werden. Der
Abgleich von Mitarbeiterdaten mit an-
deren offentlich zugédnglichen Daten
wird tiberwiegend flir unzuléssig gehal-
ten. Dies gilt zum Beispiel fiir die Prii-
fung des Namens eines Bewerbers bei
Google, Xing und/oder Facebook, was
als datenschutzrechtlich unzuldssig an-
gesehen wird.

Selbst die Verhiitung oder Entdeckung
einer Straftat ist nur dann ein ausrei-
chender Grund fiir die Mitarbeiterda-
tennutzung, ,,wenn zu dokumentie-
rende tatsdchliche Anhaltspunkte den
Verdacht begriinden, dass der Betrof-
fene im Beschédftigungsverhiltnis eine
Straftat begangen hat, die Erhebung,
Verarbeitung oder Nutzung nicht tiber-
wiegt und insbesondere Art und Aus-
maf} im Hinblick auf den Anlass nicht
unverhdltnisméBig sind*, § 32 Abs. 1 S.
2 BDSG. Dabei ist zu beriicksichtigen,
dass die auf den Embargolisten ge-
nannten Personen nicht deswegen dort
gelistet sind, weil sie Straftéter wiren.
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Auch bei den Mitarbeitern, deren Da-
ten genutzt werden sollen, liegt kein
Verdacht einer Straftat vor.

Selbst wenn die Voraussetzungen des
BDSG als gegeben anzusehen wéren,
scheitert eine solch breite und sich stin-
dig wiederholende Priifung an der Ver-
héltnismaBigkeit: Jingste Félle bei der
Deutschen Bahn AG haben gezeigt, dass
selbst die Absicht, konkrete Straftaten
aufzudecken, als nicht ausreichend an-
gesehen wird, ein dauerhaftes und brei-
tes Screening zu rechtfertigen. Es ist
daher stark zu vermuten, dass ein stin-
dig sich wiederholendes Screening von
Daten von Mitarbeitern zum Zwecke
des Abgleichs der Sanktionslisten, was
ohne konkreten strafrechtlichen Hinter-
grund erfolgt, erst Recht nicht als zulds-
sig angesehen wird.

Wie ist nun das Problem im Unterneh-
men zu losen, wenn das BDSG fiir an-
wendbar gehalten wird? Mangels Vor-
liegen einer gesetzlichen Grundlage
fordern einzelne Kommentatoren die
freiwillig zu duBernde Einwilligung des
Arbeitnehmers in die Nutzung seiner
Daten (auflerhalb des Arbeitsvertrages).

Andere Kommentatoren regen eine Be-
triebsvereinbarung an, in der eine Nut-
zungsordnung von Daten fiir die Uber-
priifung festgelegt wird. Verwiesen
wird auf § 87 Betriebsverfassungsge-
setz, wonach eine Compliance-MaB-
nahme der Zustimmung des Betriebsra-
tes bediirfe.

Hinsichtlich der Frage, wie iiberhaupt
die Pflicht zum Screening von Mitar-
beitern herzuleiten ist, ist die Stellung-
nahme des BMWi unseres Erachtens
etwas zu kurz. Die Sanktionsverord-
nungen enthalten keine ausdriickliche
Pflicht zur Priifung von Mitarbeiterda-
ten gegen die Embargolisten.

Damit liegt keine ausdriickliche nor-
mierte Rechtspflicht vor, die einen Ein-
griff in den Datenschutz rechtfertigen
konnte. Vertretbar wire es, eine solche
Konkretisierung in der Verordnung auf-
grund des Eingriffscharakters der Prii-
fung von Mitarbeiterdaten in die
Rechte der Unternehmen und dessen
Mitarbeiter zu verlangen. Dies besté-
tigt auch eine neuere Stellungnahme
des BMWi vom 23.11.2009.

In den Sanktionsverordnungen ist eine
Unterlassungspflicht dahingehend nor-
miert, dass betroffene Unternehmen
unter Strafandrohung auf den Embar-

138

golisten gelisteten Personen keine wirt-
schaftlichen Ressourcen zur Verfiigung
stellen diirfen. Nach § 34 Abs. 4 AWG
wird mit einer Haftstrafe von nicht un-
ter 6 Monaten bestraft, wer gegen einen
unmittelbar geltenden Rechtsakt der
EU mit Lieferungs- und Dienstleis-
tungsverbot verstofit.

Aus dieser Norm ldsst sich unseres Er-
achtens eine faktische Handlungspflicht
herleiten, ndmlich nicht gegen entspre-
chende Verordnungen zu verstofen.
Dies zu verhindern ist nur mdéglich,
wenn die Mitarbeiterdaten gegen die
Sanktionslisten gepriift werden. Die
Strafandrohung, die sehr konkret auf
Liefer-, Zahlungs- und Dienstleistungs-
verbote Bezug nimmt, stellt unseres
Erachtens im Zusammenhang mit den
jeweiligen EU-Verordnungen die ein-
zige tragfahige juristische Begriindung
dar, ein Screening zu rechtfertigen,
auch wenn gewisse Zweifel im Bezug
auf die konkrete Handlungsanweisung
verbleiben. Insofern schlieen wir uns
letztlich der rechtlichen Begriindung
des BMWi an.

Da diese Losung an in Deutschland di-
rekt anwendbaren Verordnungen fest-
macht, ist ein Personenscreening von
US Listen auch nach dieser Ansicht un-
zuldssig, da die entsprechenden rechtli-
chen Grundlagen in Europa nicht gelten.

Die Losung des Problems kann fiir den
Bankensektor in 25¢ Abs. 2 Kreditwe-
sengesetz (KWG) gesehen werden. Da-
nach haben Banken mittels einer ent-
sprechenden IT-Ausstattung Screenings
aller Geldtransaktionen (auch ihrer
Kunden) durchzufiihren, um Geldwa-
schevorgdnge aufzudecken.

§ 25¢ Abs. 2 KWG lautet:

Kreditinstitute haben angemessene Datenverar-
heitungssysteme zu betreiben und zu aktualisieren,
mittels derer sie in der Lage sind, Geschiiftshezie-
hungen und einzelne Transaktionen im Zahlungs:
verkehr zu erkennen, die auf Grund des offentlich
und im Kreditinstitut verfigbaren Erfahrungswis-
sens Gber die Methoden der Geldwdsche, der Terro-
rismusfinanzierung und betriigerischer Handlungen
zum Nachteil von Instituten als zweifelhaft oder
ungewshnlich anzusehen sind.”

Eine solche gesetzliche Regelung wire
die passende gesetzliche Grundlage,
die auch nach dem BDSG ausreichend
wire, ein Personalscreening zu recht-
fertigen. Leider existiert sie bisher nur
flir den Bankensektor.

Resimee

Das Ergebnis ist insbesondere fiir die
betroffenen Unternehmen sowie deren
Mitarbeiter unbefriedigend. Festzustel-
len ist, dass etwas von den Unterneh-
men verlangt wird, was unseres Erach-
tens gegen das deutsche Datenschutz-
recht verstoft, gleichgiiltig ob dies
anwendbar ist. Die Handlungspflicht
lasst sich dabei nicht hinreichend kon-
kret aus den jeweiligen EU-Verordnun-
gen herleiten. Gleichzeitig stellt man
einen VerstoB3 gegen diese Handlungs-
pflicht unter eine Strafandrohung von
einer Mindesthaftstrafe von 6 Monaten,
was uns lberhoht erscheint.

Hier besteht dringender Handlungsbe-
darf des Gesetzgebers. Entweder die
Sanktionslisten, deren Sinnhaftigkeit
man auch aus anderen Griinden durch-
aus in Frage stellen muss, werden auf
europdischer Ebene angepasst und kon-
kretisiert oder es sollte eine Uberarbei-
tung des Datenschutzrechts auf nationa-
ler Ebene stattfinden, die den (europa-
rechtlichen) Anforderungen gerecht
wird. Moglicherweise konnte man eine
Norm vergleichbar § 25¢ KWG schaffen,
die ein Screening dieser Art anordnet.

Der Fingerzeig des Bundesverfassungs-
gerichts in der jiingsten Entscheidung
zur Vorratsdatenspeicherung, die auch
aufgrund europarechtlicher Vorgaben
in Deutschland umgesetzt wurde, und
gleichwohl als verfassungswidrig ange-
sehen wurde, sollte Anlass genug sein,
die rechtliche Situation griindlich zu
liberarbeiten.

All dies muss verbunden werden mit
der gesellschaftlichen Diskussion zu
der Frage, wie viel Uberpriifung statt-
zufinden hat, und welcher (vermeintli-
che) Grad an Sicherheit dadurch iiber-
haupt erreicht werden kann.

Bis zur (gerichtlichen) Klarung der
Frage lautet unsere Empfehlung an Un-
ternehmen:

1. mit den betroffenen Mitarbeitern Ver-
einbarungen Gber das Screening zu schlieBen,

2. ggf. die Zustimmung des Betriebsrates
einzuholen

und bei vollstandiger Ablehnung,

3. das Screening der Mitarbeiter durchzufihren,
um der (scharfen) Strafandrohung des § 34
AWG zu entgehen.
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